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1 Введение

На текущий момент технология блокчейн приобретает все большую и большую
популярность. Крупные компании и инвесторы вкладывают огромное количество де-
нег, веря в то, что данная технология произведет технологическую революцию в мире,
а разработчики придумывают порой поражающие идеи, используя разнообразные воз-
можнсти блокчейна, главные из которых: децентрализация, сохранность данных, про-
зрачность транзакций, высокая скорость транзакций и сокращение транзакционных
расходов.

Дабы понять, как именно устроена блокчейн-сеть, ее преимущества и недостат-
ки, необходимо иметь представление о том, что такое одноранговая или (наиболее часто
встречаемый и используемый в англоязычной литературе термин) Peer-to-Peer сеть.
Согласно [1]: распределенная сеть может называться одноранговой сетью, если ее
участники делят между собой часть своих собственных производительных ресурсов
(вычислительная мощность, дисковое пространство, пропускную способность своей се-
ти, принтеры ...). Эти разделяемые ресурсы необходимы для обеспечения сервисов, ради
которых и функционирует данная сеть (например хранение файлов в распределенной
сети или совместное использование ресурсов).

Ключевая особенность такой сети (в отличие от ставшей привычной в начале раз-
вития интернет технологий клиент/серверной сети) в том, что участники сети имеют
доступ к друг другу напрямую, без посредников. Следовательно в сети нет определн-
ного участника, который отвечал бы за хранение данных в сети, а также поддерживал
ее работу. Отсюда вытекают децентрализация и наибольшая сохранность данных, так
как если по каким то причинам один из участников сети прекращает работу, сеть про-
должает функционировать без него (то есть нет сильной зависимости работы сети от
конкретного ее участника, в отличие от клиент/серверной архитектуры, где отказ серве-
ра приводит к прекращению правильного функционирования сети и предоставляемых
ею сервисов).

Наиболее широкое распространение одноранговые сети получили в блокчейне.
Первое практическое применение - Bitcoin, система позволяющая быстро и безопасно
переводить деньги от одного участника сети к другому без участия третьей стороны в
виде какого-либо финансового инстиута [2]. Причем полная история транзакций, пред-
ставленная в виде описания всех транзакций внутри блоков информации, каждый из
которых подтвержден всеми участниками сети, полностью открыта и доступна любо-
му участнику сети, а безопасность ее гаранитруется концепцией proof-of-work, основная
идея которой в том, что для каждого блока информации L, который содержит результат
подтверждения предыдущего блока и данные о транзакциях, требуется решить слож-
ную задачу по подбору такого числа x, что результат хеширования криптогрофически
безопасной хеш-функцией (а в данной сети используется функция SHA-256) данных x
и L должен начинаться с определенного числа нулей. Подтверждение каждого блока -

3



довольно сложная задача, требующая немалых вычислительных мощностей, поэтому
злоумышленнику, решившему изменить данные в каком-то из блоков, помимо пересче-
та самого блока придется пересчитывать так же и и каждый из блоков, которые были
подтверждены на его основе в дальнейшем. В сети Bitcoin достоверной историей тран-
закций считается та, которая имеет наибольшую подтвержденную длину. В [2] пока-
зывается, что с развитием сети сложность задачи подтверждения блока увеличивается
(так как увеличивается число нулей требуемых от результат работы хеш-функции) а
вероятность того, что злоумышленник решит задачу переподтверждению блокчейна, в
котором он внес хотя бы малейшее изменение в историю транзакций, экспоненциально
быстро стремится к нулю.

Конечно у такой сети есть и свои минусы, такие как размер истории всех транзак-
ций (на данный момент она занимает огромное кол-во информации и должна храниться
на каждом устройстве участника сети), отсутсвие конфиденциальности (всем участни-
кам доступна полная история транзакций любого друго участника), энергозатратность
(участники сети решают сложные задачи, за что получают вознаграждения в виде
криптовалюты данной сети). Но на сегодняшний день уровень развития вычислитель-
ных устройств позволил частично закрыть глаза на данные недостатки, и очевидные
преимущества блокчейна привели к колоссальному развитию технологий основанных
на данном подходе.

Конкретно в данной работе будет использоваться сеть Ethereum - одна из реа-
лизаций блокчейна, которая имеет несколько больше возможностей, помимо простой
записи историй транзакций и их подтверждения. Во-первых, наличие стораджа - без-
опасного децентрализованного хранилища данных, основанного на концепции разбития
данных на части и разделения секрета [3], что позволяет доверять случайным участни-
кам сети хранение информации в разбитом виде, а в случае отказа одного из участ-
ников, восстанавливать утерянную информацию по оставшимся частям. Во-вторых,
смарт-контракты - определенные инструкции написанные на спецаильном языке про-
граммирования Solidity. По своей сути это обычный байткод, который исполняется внут-
ри Ethereum Virtual Machine (в дальнейшем EVM) - вирутальной машины рабо-
тающей на устройстве каждого участника сети [3]. Именно смарт-контракты и дали
возможность реализовывать куда более сложную логику, чем просто хранение исто-
рии всех транзакций. Более подробно о смарт-контрктах и близких к ним технологиях
будет сказано далее, так как они имеют прямое отношение к данной работе и будут
использоваться для решения поставленной задачи.

Теперь поговорим о проблеме, которая на данный момент актуальна. На сего-
дняшний день в мире огромное количество вычислительных устройств бездействуют, а
большинство вычислений происходят либо на устройствах самих пользователей либо на
специальных кластерах/серверах крупных компаний за весьма большие деньги. Поэто-
му в данной работе исследуется возможность создания системы, которая позволяла бы
участникам сети Ethereum размещать задачи на вычисления либо брать такие задачи
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в работу, считать их, и получать вознаграждение за проделанную работу.
В первой главе данной работы будут рассмотрены основные возможности экоси-

стемы Ethereum. Также будет описано то, как это все можно применить для решения
поставленной задачи.

Во второй главе данной работы будут описаны основные аспекты реализации
рабочего прототипа.
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2 Постановка задачи

Цель данной работы - изучить возможность создания безопасной системы рас-
пределенных вычислений на базе сети Ethereum, понять как данная система ложиться
на стек технологий предоставляемый экосистемой Ethereum, а также реализовать ее
рабочий прототип. Данная система должна предоставлять участникам сети Ethereum
возможность размещать вычисляемые задачи, установив за них определенную плату, а
также брать в исполнение уже размещенные задачи и получать за их обсчёт вознаграж-
дение. Также необходимо подумать о безопасности такой системы, чтобы злоумышлен-
ник не имел возможности, не произведя вычислений, выдать скомпрометированный
результат за реальный и получить вознаграждение.
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3 Теоретическое описание решения задачи возможностями эко-

системы Ethereum

В данной главе рассматриваются возможности экосистемы Ethereum и описыва-
ется подход к решению поставленной задачи.

3.1 Смарт-контракты

Экосистема Ethereum предоставляет возможность писать программный код на
полном по тьюрингу языке программирования Solidity[4] (наиболее похож на Javascript).
Такия программы и называются смарт-контрактами, которые предназначены для
упрощения взаимодествия сторон и выполнения контракта в цифровом виде, что позво-
ляет совершать заслуживающие доверия транзакции без участия третьих лиц. Внутри
контракта на языке Solidity описывается логика взаимодействия сторон, затем данный
код компилируется в байткод и хранится в сторадже сети Ethereum и имеет (как и
обычные аккаунты в сети) свой адрес.

Рис. 1: Схема компиляции смарт-контракта
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Как можно видеть, компилятор помимо байткода выдает также и ABI (Abstract
Binary Interface). ABI - описание интерфейса смарт-контракта в JSON формате. Он
необходим для того, чтобы понимать какой именно функционал предоставляет байткод
данного контракта.

При разработке и прототипировании смарт-контракта обычно используют среду
Remix встроенную в браузер с встроенным в браузер компилятором. При компиляции
непосредственно на самом компьютере используется компилятор Solc и его версия, на-
писанная на языке программирования Javascript, Solcjs.

Итак, смарт-контракт - это исполняемый код, который в ответ на транзакции,
приходящие в его адрес, при определенных условиях (описанных на языке програм-
мирования Solidity) способен выполнять определенную логику и инициировать другие
транзакции.

Логику распределения задач между участниками сети можно как раз возложить
на плечи смарт-контракта. Например, пользователь, который нуждается в вычислении
некоторых задач, может создать контракт на их выполнение и цену. Участники сети
Ethereum же могут посредством вызова определенных функций данного контракта (вы-
зов любой функции контракта - совершение транзакции) могут сообщать о том, что они
берутся за выполнение задачи. После выполнения задачи, пользователи, которые зани-
мались выполнением задачи, сообщают смарт-контракту результат работы и в случае
достоверности вычислений, получают вознаграждение.

Описанный выше алгоритм работы звучит достаточно общно. Далее в работе
каждый из этапов будет рассмотрен и описан подробнее.

3.1.1 ERC-20 токен

Возможность создания смарт-контрактов, а следовательно описания своей соб-
ственной логики, которая постоянна доступна внутри сети Ethereum, сподвигла к напи-
санию огромного количества смарт-контрактов, каждый из которых преследовал соб-
ственную цель. Это дало возможность закрепления внутри контрактов (например в ви-
де переменной) определенного количества внутренней криптовалюты Ether в качестве
новых валютных едениц. Таким образом внутри сети Ethereum с её основной валю-
той Ether появились новые валюты, называемые токенами, а для их стандартизации
разработан стандарт ERC20[5].

Стандартизация токена позволила сделать процесс создания токенов более про-
стым, а взаимодействие со стандартизованными смарт-контрактами, реализующими но-
вые токены, совместимым с другими технологиями.

Применимо к нашей задаче, для удобства контроля оплаты выполненных задач,
можно реализовать ERC20 токен, посредством которого и будет происходить оплата
выполнения задач.

Также, ERC20 токен имеет функцию, которая позволяет контракту фиксировать
внутри себя информацию о том, что пользователь разрешает контракту списывать с
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себя определенное количество токенов фактически не передавая их никому. Данная
возможность будет использоваться для наказания нечестных участников сети.

3.1.2 ICO

Применяя в качестве валюты нашей системы наш собственный ERC20 токен.
Возникает вопрос: как изначально распределить данные токены между участниками
сети. И для этого в Ethereum сети существует такой процесс, как ICO (Initial Coin
Offering) - первоначальное распределение средств.

Создатель токена закрепляет в контракте цену, капитализацию (максимальная
сумма, которую могут отправить на адрес данного контракта в ходе ICO) в валюте
Ether, а также время начала и конца ICO. Также контракт фиксирует время нача-
ла и конца ICO. До конца ICO обмен токенами может быть запрещен. Во время ICO
участники сети отправляют на адрес контракта определенные суммы в Ether, на что
контракт в ответ фиксирует внутри себя сколько и у кого токенов (в зависимости от
цены). После того как ICO заканчивается, или сумма инвестиций пользователями до-
стигается капитализации, ICO заканчивается, и токены становятся доступными к обме-
ну (отправке токенов с одного адреса на другой, что должно быть реализовано внутри
смарт-контракта токена согласно стандарту ERC20[5]).

Таким образом, после ICO, пользователи сети могут получить необходимое ко-
личество токенов.

3.2 IPFS

Теперь, когда обговорены основные аспекты работы смарт-контрактов в сети
Ethereum и то, как мы можем их применить для решения нашей задачи, следует обго-
ворить организацию хранения данных в нашей сети. Вычисления, которые мы хотим
распространять внутри нашей сети с целью их обсчета, представляют собой в общем
случае какой-то бинарный исполняемый файл. И участник сети, который захочет его
исполнить дабы получить за это вознаграждение в будущем, должен иметь к ним до-
ступ. Отсюда возникает логичный вопрос: где их хранить. Хранить файлы внутри смарт
контрактов не представляется возможным, так как каждая транзакция в сети Ethereum
сохраняется в блокчейне навсегда.

Поэтому для решения поставленной задачи будет использоваться IPFS - одно-
ранговая распределенная файловая система, которая соединяет все устройства в сети
единой системой файлов , которая сочетает в себе распределенную хеш-таблицу, децен-
трализованный обмен блоками, а также самосертифицирующееся пространство имён.
При этом IPFS не имеет точек отказа, и узлы не обязаны доверять друг другу [6].

Пользователи, которые размещают задачу, будут выкладывать файлы с вычис-
лениями в IPFS и сообщать об этом смарт-контракту. То есть внутри контракта будут
храниться только адреса файлов внутри IPFS, а пользователям, которые берутся за
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выполнение этих задач, смарт-контракт будет предоставлять лишь только хеш-адресса
данных файлов внутри IPFS, по которым они смогут получить необходимые файлы.

3.3 Обеспечение безопасности

Теперь задумаемся над безопасностью нашей системы. Ведь злоумышленник мо-
жет попытаться обмануть систему, выдав любой неправильный ответ за реальный. Да-
лее опишем метод, который позволит предотвратить подобное поведение.

Будем рассматривать для простоты вычислительные задачи, которые в резуль-
тате работы выдают какое-то число. (Очевидно любой выход программы также подой-
дет, так как это в любом случае ни что иное, как данные). Тогда было бы очень просто
проверять факт проведения вычислений, если бы мы заранее знали формат выдава-
емого ответа. Но каждая задача уникальна, поэтому мы могли бы каким то образом
добавлять уникальную составляющую к ответу, и таким образом по её наличию опреде-
лять достоверность посчитанных результатов. То есть мы можем создать программу с
вычислением, добавив к ее исполняемому коду обвязку, которая будет добавлять к фи-
нальному результату наш уникальный идентификатор, наличие в ответе которого будет
говорить о том, что программа именно посчитана, а не вбит ответ выбранный случай-
ным образом. Также для более полноценной гарантии, итоговые данные с ответом и
уникальным идентификатором будем шифровать при помощи AES шифрования, для
того чтобы по неконсистентности данных в итоговом ответе нельзя было их отделить
и только автор имел возможность получить расшифрованный ответ. Другими слова-
ми, программа-обвязка будет добавлять к результату вычислений уникальный ключ
и новый полученный ответ шифровать. Таким образом другие пользователи никак не
смогут узнать сам ответ, даже выполнив программу.

Данный метод очень простой, а развитые на сгеодняшний день способы обфус-
кации програмного кода делают его достаточно надежным. Однако ни один из совре-
менных обфускаторов не гарантирует безопасности на уровне современных криптогра-
фических систем[7].

То есть для каждого вычисления можно генерировать саму программу с вы-
числениями, модифицированную нужным нам образом, а также небольшой бинарный
файл, который будет лишь проверять корректность ответа конкретной задачи по нали-
чию уникального ключа в итоговой строке ответа, и размещать оба этих файла внутри
IPFS.

Для выполнения проверки результатов добавим этап взаимопроверки, который
будет происходить после того, как все подзадачи будут выполнены и ответы записа-
ны в смарт-контракт. То есть каждый из пользователей получает программы проверок
результатов других подзадач и выполняет их (в автоматическом режиме).Они выдают
лишь информацию о том, правильный результат или нет. Данную информацию каж-
дый из участников заносит в смарт-контракт. Если суммарное количество показаний
о том, что определнный участник сообщил неверный результат будет больше чем хотя
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бы половина от участников, или иными словами, если кто-то из участников злоумыш-
ленник и сообщил неверный ответ, это будет выявлено, и данный участник не только
не получит вознаграждение, а кроме того и будет оштрафован, так как перед выпол-
нением задачи пользователь обязан дать разрешение смарт-контракту ERC20 токена в
случае чего, списать с себя определенную сумму токенов.

Прототип системы был реализован именно с таким способом обеспечения без-
опасности, но далее в данной работе будут представлены идеи возможных улучшений
данного подхода.

3.4 Конечная модель решения задачи

Теперь опишем нашу систему целиком: ее компоненты, их взаимодействие и ос-
новной сценарий работы.

Рис. 2: Схема прототипа системы.

Допустим автор задачи разбивает свою вычислтельную задачу на N подзадач.
Опишем далее последовательность действий в сценарии работы системы.

1. С помощью системы и ее реализации, представленной в данной работе, генериру-
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ются соответсвующие бинарные файлы под каждую из задач, которые выступают
в роли обвязки обычной исполняемой программы, добавляя к ней уникально сге-
нерированный ключ, а также бинарные файлы для проверки результатов соответ-
стующих задач.

2. После генерации, скрипт автоматически размещает данные файлы внутри IPFS и
выдает соотвествующие им hash адресса, по которым их можно получить.

3. Далее автор должен вызвать функцию у смарт-контракта Task Creator для созда-
ния смарт-контракта, соответсующего данной задачи, передав туда описание, hash
адресса самих подзадач внутри IPFS и hash адресса проверяющих их результаты
программ.

4. После подтверждения транзацкии, смарт-контракт Task Creator создаст новый
смарт-контракт, который будет соответствовать именно этой задаче и хранить в
себе состояние подзадач, баланс и адресса людей, которые будут брать данные
подзадачи в исполнение.

5. После этого, автор должен пополнить баланс смарт-контракта соотвествующего
данной задаче некоторым количеством токенов CALC, которые впоследствии раз-
делят между собой люди, которые занимались исполнением подзадач данной за-
дачи.

6. Чтобы как-то обеспечить надежность и обязать пользователя выполнить взятую
задачу, перед тем как взять подзадачу в исполнение, пользователь должен раз-
решить смарт-контракту токена CALC списание с него определенного количества
токенов, если в ходе проверки результатов выянсится, что данный пользователь
злоумышленник и ввел не тот результат, что должен был получить выполнив со-
отвествующие вычисления.

7. Далее каждый из пользователей, вызывая функцию смарт-контракта данной зада-
чи, получает IPFS hash исполняемого файла, который фиксируется за ним внутри
смартконтракта.

8. После исполнения программ пользователи получают какой-то ответ, который они
должны, вызвав определенную фунцкию смарт-контракта задачи, передать смарт-
контракту, таким образом сообщив о том, что они закончили.

9. Далее, когда все пользователи закончили выполнение, наступает этап взаимопро-
верки. Каждый из пользователей получает от смарт-контракта hash адресса прове-
ряющих файлов для всех подзадач помимо своей а также их результаты, посчитан-
ные другими пользователями. В автоматическом режиме проверки запускаются и
вызывается функция смарт-контракта, сообщающая верны ли данные результаты
или нет. Пользователю достаточно лишь подтвердить транзакцию.
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10. После сообщения результатов последней проверки внутри смарт-контракта вы-
зывается функция finishTasks, которая, анализируя результаты взаимопроверок,
определяет кто из пользователей действительно производил рассчеты, а кто был
злоумышленником и сообщил неверные результаты. После этого пользователи по-
лучают вознаграждение.

11. Автор же, после того как смарт-контракт задачи получает статус "Завершен"
может вызвать функцию смарт-контракта, получить зашифрованные результаты
и расшифровать их.
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4 Реализация рабочего прототипа.

В данной главе описаны основные этапы реализации рабочего прототипа пред-
ложенной системы. Ниже будут представлены лишь основные моменты реализации,
полный код проекта можно посмотреть в [8].

4.1 Особенности реализации смарт-контракта

Для создания смарт-контракта используем язык программирования Solidity раз-
работанный специально для написания смарт-контрактов в сети Ethereum.

4.1.1 ERC20 токен CALC

Реализован контракт ERC20 токена. Особенных моментов, которым стоило бы
уделить внимание нет, так как были реализованиы основные функции согласно стандар-
ту [5]. Подробно посмотреть код можно в [8]. Данный токен получил название CALC (от
calculations). Стоит лишь дополнительно отметить функцию токена, которая позволя-
ет, не переводя токены напрямую, давать смарт-контракту разрешение на списывания
с аккаунта пользователя определенной суммы токенов, что используется для обеспес-
печения безопасности в системе.

4.1.2 ICO

Как уже говорилось ранее, ICO - процесс изначального распределения токенов
между участниками сети. В смарт контракте фиксируется время в течение которого
распределение будет происходить, а также максимальный порого вложений. По истече-
нию времени или достижению максимального порога распределение токенов считается
завершенным. В смарт-контракте ICO также нет моментов, которым бы хотелось уде-
лить особое внимание, так как его реализация достаточно стандартная и доступна в
[8]

4.1.3 Task Creator

Также для упрощения создания контрактов под задачи, реализован отдельный
контракт, цель которого - создание смарт-контракта под каждую задачу, что значи-
тельно упрощает работу пользователя.

Рассмотрим код смарт-контракта TaskCreator.

cont rac t TaskCreator {
address [ ] pub l i c ta sk s ;
Calc currency ;
mapping ( address => address ) userTasks ;

f unc t i on getTasks ( ) pub l i c view re tu rn s ( address [ ] ) {
re turn ta sk s ;

14



}

cons t ruc to r ( address _currency_address ) pub l i c {
currency = Calc ( _currency_address ) ;

}

func t i on lastCreatedTask ( ) pub l i c view re tu rn s ( address ){
re turn userTasks [ msg . sender ] ;

}

func t i on createTask ( s t r i n g de s c r i p t i on ,
s t r i n g [ ] encryptHashes ,
s t r i n g [ ] decryptHashes ) pub l i c r e tu rn s ( address ){

address newTask = new Task (msg . sender , d e s c r i p t i on , currency ,
encryptHashes , decryptHashes ) ;

t a sk s . push (newTask ) ;
userTasks [ msg . sender ] = newTask ;
re turn newTask ;

}
}

Смарт-контракт TaskCreator создается единожды, а в его конструктор передает-
ся адресс смарт-контракта ERC20 токена CALC.

Как видно из кода, для каждой новой задачи,функция createTask данного смарт-
контракта создает новый смарт-контракт задачи, передавая туда адресс автора задачи,
адресс токена, описание, а также hash адресса исполняемых файлов. Каждая новая
созданная задача хранится внутри массива tasks, а для создателя задачи она фиксиру-
ется в маппинге userTasks под адресом пользователя. Также смарт-контракт позволяет
посмотреть все созданные задачи, а также последнюю.

4.1.4 Task

Смарт-контракт каждой отдельной задачи, создаваемый смарт-контрактом Task-
Creator, должен хранить внутри себя адресса бинарных файлов подзадач и их проверок,
а также реализовывать логику распределения задач под участников, предоставлять API
по сообщению результатов выполнения подзадач и также реузльтатов взаимпороверки
пользователей.

Рассмотрим основные моменты смарт-контракта Task:

• Для хранения информации о подзадачах используем стркутуру Tasks:

s t r u c t Tasks{
s t r i n g [ ] ip f sEncryptHashes ;
s t r i n g [ ] ip f sDecryptHashes ;
u int curPos ;
u int to ta lTasks ;
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uint doneTasks ;
address [ ] executo r s ;
u int v e r i f y e r s ;

}
Tasks pub l i c ta sk s ;

Внутри массиве ipfsEncryptHashes хранятся hash адресса исполняемых файлов-
задач в IPFS, а в ipfsDecryptHashes соотвественно файлы для их проверки. Пере-
менная curPos указывает на номер подзадачи, следующей за последней, которую
уже взяли в работу (задачи разбираются последовательно). Executors - массив
адрессов пользователей, которые взяли себе подзадачу и verifyers - количесвто
пользователей которые еще не отправили результат взаимпопроверки.

• В конструкторе смарт-контракта проиниализируем основные поля смарт-контракта
и его структуры tasks, а также проставляем состояние данной задачи как Creating:

enum State {Creating , Running , AllDone , Checking , Ended}
State pub l i c TaskState ;
c on s t ruc to r ( address _owner , s t r i n g _descr ipt ion , Calc _currency ,

s t r i n g [ ] _encryptHashes , s t r i n g [ ] _decryptHashes ) pub l i c {
owner = _owner ;
d e s c r i p t i o n = _descr ipt ion ;
TaskState = State . Creat ing ;
currency = _currency ;
ta sk s . ip f sEncryptHashes = _encryptHashes ;
t a sk s . ip f sDecryptHashes = _decryptHashes ;
t a sk s . to ta lTasks = _encryptHashes . l ength ;
ta sk s . curPos = 0 ;
ta sk s . doneTasks = 0 ;

}

• Создадим функцию, позволяющую автору задачи пополнять баланс смарт-контракта:

mod i f i e r onlyOwner ( ){
r e qu i r e (msg . sender == owner ) ;
_;

}
func t i on putMoney ( u int money) pub l i c onlyOwner r e tu rn s ( bool ){

r e qu i r e ( TaskState == State . Creat ing ) ;
r e qu i r e ( currency . a l lowance (msg . sender , address ( t h i s ) ) >= money ) ;
ba lance = money ;
money_per_task = balance / ta sk s . to ta lTasks ;
currency . transferFrom (msg . sender , address ( t h i s ) , money ) ;
TaskState = State . Running ;
r e turn true ;

}

Данную функцию может вызвать только автор, создавший эту задачу. Это обес-
печивает modifier onlyOwner, который перед выполнением функции выполняет
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проверку совпдания адресса пользователя, вызвавшего функцию, и адресса ав-
тора. Дале идет проверка на то, что статус задачи совпадает с State.Creating, то
есть задача еще не находится в режиме, когда ее могут разбирать другие поль-
зователи на выполнение. Далее идет проверка на то, что автор дал разрешение
смарт-контракту токена CALC на списание с него определенной суммы, а затем
просто перевод количества токенов, которое мы передали в функции в виде аргу-
мента, на адрес смарт-контракта этой задачи и соотвественно обновление статуса
на State.Running.

• Создадим функцию, позволяющую пользователям регистрироваться в качестве
исполнителей подзадач:

mapping ( address => s t r i n g ) c a l c u l a t i o n s ;
mapping ( address => bool ) i sChecker ;

mod i f i e r if_not_get_task ( ){
bytes memory va l i dS t r i n g = bytes ( c a l c u l a t i o n s [ msg . sender ] ) ;
r e qu i r e ( v a l i dS t r i n g . l ength == 0 ) ;
_;

}

func t i on r e g i s t e r ( ) pub l i c if_not_get_task r e tu rn s ( bool ){
r e qu i r e ( TaskState == State . Running ) ;
r e qu i r e ( currency . a l lowance (msg . sender , address ( t h i s ) )
>= money_per_task ) ;
r e qu i r e ( ta sk s . curPos < tasks . to ta lTasks ) ;
s t r i n g memory hash ;
i f ( t a sk s . curPos < task s . to ta lTasks ){

hash = tasks . ip f sEncryptHashes [ t a sk s . curPos ] ;
c a l c u l a t i o n s [ msg . sender ] = hash ;
c a l c u l a t o r s_po s i t i o n [ msg . sender ] = task s . curPos ;
t a sk s . executo r s . push (msg . sender ) ;
t a sk s . curPos += 1 ;
i sChecker [ msg . sender ] = true ;
ta sk s . v e r i f y e r s += 1 ;
re turn true ;

} e l s e {
re turn f a l s e ;

}
}

Данная функция может быть вызвана только участниками, за которыми еще не за-
креплены подзадачи (это обеспечивает modifier if_not_get_task), а также только
если смарт-контракт имеет статус State.Running и пользователь разрешил смарт-
контракту CALC списать в случае злоумышлиничества с него определенную сум-
му токенов. Также есть дополнительная проверка на то, что не все подзадачи уже
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разобраны. Далееза данным пользователем в маппинге calculations закрепляется
ipfsHash подзадачи, а также обновляются соотвествующие поля в структуре tasks.
Также данному пользователю проставляется флаг true в маппинге isChecker, что
означает что в последующем он будет участвовать в этапе взаимпопроверки.

• Создадим функцию, позволяющую пользователям после выполнения своей подза-
дачи, сообщать результаты:

mapping ( address => s t r i n g ) r e s u l t s ;

mod i f i e r i f_put_res ( ){
bytes memory va l i dS t r i n g = bytes ( c a l c u l a t i o n s [ msg . sender ] ) ;
r e qu i r e ( v a l i dS t r i n g . l ength != 0 ) ;
bytes memory va l i d = bytes ( r e s u l t s [ msg . sender ] ) ;
r e qu i r e ( va l i d . l ength == 0 ) ;
_;

}

func t i on putRes ( s t r i n g r e s ) pub l i c i f_put_res r e tu rn s ( bool ){
r e s u l t s [ msg . sender ] = r e s ;
t a sk s . doneTasks += 1 ;
i f ( t a sk s . doneTasks == tasks . to ta lTasks ){

TaskState = State . Checking ;
emit AllDoneEvent ( address ( t h i s ) ) ;

}
re turn true ;

}

Данная функция может быть вызвана только пользователями, которые взялись за
выполнение подзадачи, но не сообщали еще ее рузльтат(см. modifier if_put_res).
Затем в маппинг results заносится результат, передаваемый в функцию в каче-
стве аргумента, увеличивается количество выполненных подзадач, а если это был
результат последней подзадачи, то статус смарт-контракта переходит в статус
State.Checking, что означает что наступил этап взаимопроверки, о чем пользовате-
лям сообщает event AllDoneEvent, на который клиентская программа пользователя
имеет возможность подписаться и получать уведомеления.

• Создадим функцию, позволяющую пользователям после выполнения своей подза-
дачи, сообщать результаты:

event AllDoneEvent ( address ) ;
mapping ( address => s t r i n g ) r e s u l t s ;

mod i f i e r i f_put_res ( ){
bytes memory va l i dS t r i n g = bytes ( c a l c u l a t i o n s [ msg . sender ] ) ;
r e qu i r e ( v a l i dS t r i n g . l ength != 0 ) ;
bytes memory va l i d = bytes ( r e s u l t s [ msg . sender ] ) ;
r e qu i r e ( va l i d . l ength == 0 ) ;
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_;
}

func t i on putRes ( s t r i n g r e s ) pub l i c i f_put_res r e tu rn s ( bool ){
r e s u l t s [ msg . sender ] = r e s ;
t a sk s . doneTasks += 1 ;
i f ( t a sk s . doneTasks == tasks . to ta lTasks ){

TaskState = State . Checking ;
emit AllDoneEvent ( address ( t h i s ) ) ;

}
re turn true ;

}

Данная функция может быть вызвана только пользователями, которые взялись за
выполнение подзадачи, но не сообщали еще ее рузльтат(см. modifier if_put_res).
Затем в маппинг results заносится результат, передаваемый в функцию в каче-
стве аргумента, увеличивается количество выполненных подзадач, а если это был
результат последней подзадачи, то статус смарт-контракта переходит в статус
State.Checking, что означает что наступил этап взаимопроверки, о чем пользовате-
лям сообщает event AllDoneEvent, на который клиентская программа пользователя
имеет возможность подписаться и получать уведомеления.

• Во время этапа взаимопроверки пользователи должны получить и выполнить про-
граммы, которые проверят результаты остальных участников. Для этого создадим
функцию, которая возвращает hash адресса проверяющих файлов в IPFS а также
результаты, которые нужно проверить:

f unc t i on g e tVe r i f i c a t i o nB in ( ) pub l i c view re tu rn s ( s t r i n g [ ] ) {
u int i = 0 ;
u int j = 0 ;
s t r i n g [ ] memory hashes_to_veri fy

= new s t r i n g [ ] ( 2 ∗ ( ta sk s . to ta lTasks − 1 ) ) ;
f o r ( i = 0 ; i < task s . to ta lTasks ; i++){

i f ( i != ca l c u l a t o r s_po s i t i o n [ msg . sender ] ) {
hashes_to_veri fy [ j ] = ta sk s . ip f sDecryptHashes [ i ] ;
hashes_to_veri fy [ j + 1 ] = r e s u l t s [ t a sk s . executo r s [ i ] ] ;
j += 2 ;

}
}
return hashes_to_veri fy ;

}

Как мы видим, данная функция возвращает результаты всех других участников
и адресса соотвествующих файлов для проверки в IPFS. Вовзращается это ввиде
массива, на нечетных индексах которого IPFS hash, а на четных (включая нулевой)
реузльтаты соотвествующие данному файлу проверки.

19



• Также нужна функция для сообщения результатов взаимопроверки пользователя-
ми:

mapping ( s t r i n g => uint ) countSuccess ;

f unc t i on t e l l V e r i f i c a t i o n ( s t r i n g [ ] hashes , u int [ ] r e s u l t )
pub l i c r e tu rn s ( bool ){

r e qu i r e ( i sChecker [ msg . sender ] == true ) ;
f o r ( u int i = 0 ; i < hashes . l ength ; i++){

countSuccess [ hashes [ i ] ] += r e s u l t [ i ] ;
}
i sChecker [ msg . sender ] = f a l s e ;
t a sk s . v e r i f y e r s −= 1 ;
i f ( t a sk s . v e r i f y e r s == 0)

f i n i s hTask s ( ) ;
r e turn true ;

}

Проверяем сначала, что пользователь действительно участник этапа взаимопро-
верки. Затем смотрим на результаты, которые он передал в функцию в качестве
аргументов и в маппинге countSucces прибавляем данный результат, который в
случае правильно посчитанной задачи равен 1, а в случае неправильно посчитан-
ной задачи -1. В конце выполнения, функция убавляет количество пользователей
еще не сообщивших результат на 1, а если это последний пользователь, то вызы-
вается функция finishTask.

• Опишем теперь последнюю функцию, которая вызывается в конце этапа взаимо-
проверки:

s t r u c t Resu l t s {
s t r i n g [ ] succesHashes ;
s t r i n g [ ] va lue s ;
u int t o t a l Su c c e s s ;

}
Resu l t s pub l i c resultToSend ;
event F i n i s hVe r i f a c t i o n ( address ) ;

f unc t i on f i n i s hTask s ( ) p r i va t e {
u int min_correct_checks = ( ta sk s . to ta lTasks − 1) / 2 ;
u int sucess_tasks = tasks . to ta lTasks ;
u int i = 0 ;
f o r ( i = 0 ; i < task s . to ta lTasks ; i++){
i f ( countSuccess [ t a sk s . ip f sEncryptHashes [ i ]]<= min_correct_checks ){

currency . transferFrom ( ta sk s . executo r s [ i ] , address ( t h i s ) ,
money_per_task ) ;

currency . t r a n s f e r ( owner , money_per_task ) ;
sucess_tasks −= 1 ;
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}
}

money_per_task = balance / sucess_tasks ;

f o r ( i = 0 ; i < task s . to ta lTasks ; i++){
i f ( countSuccess [ t a sk s . ip f sEncryptHashes [ i ] ] > min_correct_checks ){

currency . t r a n s f e r ( ta sk s . executo r s [ i ] , money_per_task ) ;
resultToSend . succesHashes . push ( ta sk s . ip f sEncryptHashes [ i ] ) ;
resultToSend . va lue s . push ( r e s u l t s [ t a sk s . executo r s [ i ] ] ) ;
resultToSend . t o t a l Su c c e s s += 1 ;
balance −= money_per_task ;

}
}
emit F i n i s hVe r i f a c t i o n ( owner ) ;
TaskState = State . Ended ;

}

Данная функция приватная и может быть вызвана только самим смарт-контрактом.
Сначала она пробегается в цикле по задачам, смотрит на результаты взаимопро-
верки, и если оказывается что больше половины участников сообщили о том, что
человек, выполнявший эту задачу, злоумышленник, то с его счета будет списанна
сумма токенов money_per_task, которая пополнит баланс данной задачи. После
этого вознаграждение за каждую задачу пересчитывается и в цикле пользовате-
лям, которые прошли проверку, перечисляется вознаграждение, а также заполня-
ется структура resultToSend, из которой автор задачи получит итоговые резуль-
таты. Затем статус смарт-контракта задачи переводится в State.Ended а также
пробрасывается event FinishVerifaction, который по задумке оповещает автора о
том, что задача выполнена.

4.2 Реализация аспектов безопасности

Как говорилось ранее, рузультаты, получаемые в результате выполнения бинар-
ных файлов подзадач представляю собой зашифрованный результат сложения непо-
средственно результата выполнения задачи и уникального ключа. Поэтому перед тем
как разместить бинарный файл, нужно обернуть программу в обертку, которая до-
бавляла бы уникально сгенерированный ключ и шифровала полученный ответ. Также
нужно сгенерировать и соотвествующую программу, которая бы проверяла полученный
ответ.

Для этого в работе использовались простые примеры программ, написанные на
языке программирования C++ при помощи библиотеки CryptoPP, в которой взят ал-
горитм шифрования AES. Он позволяет получить сгенерированные ключи, а также
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надежно зашифровать полученный ответ.

4.3 Автоматизация процессов и размещение программ в IPFS

В процесе разработки был написан .sh скрипт, который проделывает все необ-
ходимое от компиляции программ до размещения итоговых бинарных файлов внутри
IPFS. Данный скрипт запускает написанный для сборки подзадач makefile, а после это-
гор размешает их в IPFS и записывает соотвествующие hash адресса файлов внутри
текстовых файлов hashes_DENC.txt и hashes_ENC.txt, чтобы система позволяла авто-
матизировать и процесс размещение задачи в смарт-контракте при помощи клиентского
интерфейса.

4.4 Клиентское приложение и графический интерфейс

Написанный скрипт позволяет запускать основные процессы не мануально, а
программно. Это означает, что можно написать пользовательский интерфейс, который
упростит работу с системой.

Для данной задачи был использован язык программирования Javasctipt, при по-
мощи которого был написан клиентский сервер на NodeJs, который благодаря удобному
интерфейсу прямо из браузера позволяет работать с системой как человеку, который
размещает задачу, так и человеку который беертся за выполнение каких-то подзадач.

Рис. 3: Размещение задачи при помощи интерфейса

Как можно видеть на рис. 3, интерфейс позволяет в файловой системе выбрать
нужные программы подзадач (Calculation_1.cpp, Calculation_2.cpp, Calculation_3.cpp),
и при помощи интерфейса запустить их сборку и размещение в IPFS. После чего система
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отображает адресса файлов в IPFS, а пользователю остается лишь добавить описание
и разместить задачки в смарт-контракте.

Рис. 4: Выполнение задачи и сообщение результатов.

На рис.4 видна возможность выбора пользователем задачи, которую он хочет
взять в исполнением. Указывается количество оставшихся задачи и вознаграждение за
них.

Рис. 5: Выполнение задачи и сообщение результатов.
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На рис. 5 виден процесс выполнения задачи и сообщение результатов смарт-
контракту. Для взаимодействия клиентского приложения и сети Ethereum использу-
ется расширение браузера Metamask, а для програмного взаимодействия библиотека
Web3.js.

Рис. 6: Выполнение задачи и сообщение результатов.

На рис.6 отображен этап взаимопроверки. После того, как этап взаимопровер-
ки наступает, пользователь вставляет адресс смарт-контракта задачи и нажатием на
кнопку "Get Verification Info"вызывает функцию getVerificationBin у смарт-контракта.
После чего он также автоматически запускает выполнение данных программ и по их
окончанию также в автоматически сообщает смарт-контракту результаты. От пользова-
теля требуется лишь подтверждение транзакций. Стоит заметить, что бинарные файлы
проверки занимают очень мало места в памяти, а исполняются очень быстро, поэтому
вся операция занимает совсем немного времени.

4.5 Тестовое окружение

Для того, чтобы проверить основные сценарии работы программы, необходи-
мо чтобы соотвествующие смарт-контракты были размещены в сети Ethereum. Сеть
Ethereum помимо основной сети предоставляет также и три тестовых сети, которые так-
же поддерживаются и действуют абсолютно аналогично основной сети. В ней есть воз-
можность получить определенное количество криптовалюты Ether безвозмездно, для
проведения тестов. В работе использовалась тестовая сеть Rinkeby. В нее были раз-
мещены смарт-контракты TaskCreator и смарт-контракт ERC20 токена CALC. Так как
блокчейн хранить в себе всю историю транзакций, то данные смарт-контракты, исполь-
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зуемые для тестов, до сих пор доступны в сети Rinkeby под следующими адрессами:

TaskCreator − 0x7a3b405ff3b49f5e5c1aaab30a9801ea7486fd95

CALC − 0x859c9f79ca1519907f886eb1e27f254ac26db2065
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5 Возможности улучшения прототипа.

Реализованный прототип работает и выполняет основные желаемые сценарии.
Но рассмотрим моменты, которые могут быть улучшены в данном прототипе:

1. Данная реализация хоть и является достаточно безопасной, но все-таки не совсем
устойчива к деассемблированию. Да, данный способ наврят ли даст желаемого
результата, но все же вероятность есть. Поэтому правильность выполненных вы-
числений можно проверять при помощи Zero Knowledge Proof [9] - интерактивный
криптографический протокол, позволяющий одной из взаимодействующих сторон
(«The verifier» — проверяющей) убедиться в достоверности какого-либо утвержде-
ния (обычно математического), не имея при этом никакой другой информации от
второй стороны («The prover» — доказывающей). Причём последнее условие явля-
ется необходимым, так как обычно доказать, что сторона обладает определённы-
ми сведениями в большинстве случаев тривиально, если она имеет право просто
раскрыть информацию. Вся сложность состоит в том, чтобы доказать, что у од-
ной из сторон есть информация, не раскрывая её содержание. Протокол должен
учитывать, что доказывающий сможет убедить проверяющего только в случае,
если утверждение действительно доказано. В противном случае сделать это будет
невозможно, или крайне маловероятно из-за вычислительной сложности.

2. Этап взаимопроверки тоже может быть переработан, а если будет реализован Zero
Knowledge Proof протокол, то возможно от данного этапа вообще можно будет
отказаться, что заметно упростит работу системы и улучшит ее безопасность.

3. Также возможно дополнительная автоматизация пользовательских действий и
улучшение пользовательского интерфейса
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6 Вывод.

В данной работе были рассмотрены возможности блокчейн сети Ethereum и ис-
следованы возможности по созданию системы распрделенных вычислений на ее основе.
Как можно видеть из работы, сеть Ethereum предоставляет много возможностей для
создания и реализации своей собственной бизнесс-логики, а также удобные инструмен-
ты для работы и тестирования. В данной работе были продуманы способы реализации
желаемой системы, а также реализован рабочий прототип, исходный код которого до-
ступен в [8].
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